
 
 

 السياسة العامة لأمن المعلومات بدائرة المالية 

DOF Information Security High Level Policy 

 

 

PLCY.120.2022.01 1 of 2      عــــامPublic    السياسة العامة لأمن المعلومات بدائرة المالية– DOF 

Information Security High Level Policy 

 

 

  

Policy Objective 

The objective of this policy is to protect the information assets of DOF  

from all threats, whether internal or external, deliberate or accidental 

thereby ensuring uninterrupted services to Employees and Stakeholders 

and manage the risk to the acceptable level through design, 

implementation and maintenance of an effective Information Security 

Management system.    

 

Policy Statement 

DOF is committed towards securing the Confidentiality, Integrity and 

Availability of information for the business operations, as the security of 

information is vital for the success of business operations of DOF. 

The principles that need to be followed for the effective implementation 

and management of this policy are explained in this section. 

DOF Information Security Policy clauses: 

• All information assets shall be used in a manner that supports the 

strategic goals and objectives of DOF. 

• All applicable legal and/or regulatory requirements pertaining to 

information security shall be addressed. 

• All information & information processing systems shall be identified, 

valued and classified to ensure adequate protection. 

• Develop and Maintain Information Security Risk Management 

methodology to assess Information Security risks. 

• Provide appropriate Information Security Training & awareness to all 

employees (permanent & contract employees).  

• Employees and vendors or third-party contractors shall adhere to the 

information security policies, procedures, standards, guidelines etc. 

approved by the management of DOF. 

• Information shall be handled in a secured manner to avoid any loss of 

confidentiality, integrity, and availability during its creation, storage, 

processing, transmission and disposal. 

• Information and information processing systems shall be accessible to 

the authorized users as per their business needs. 

• Information and information processing systems shall be physically 

secured from any loss of confidentiality, integrity & availability. 

• All changes related to information and information processing systems 

shall be managed in a secured manner. 

 الهدف من السياسة

تهدف هذه السيييييإلىييييية الم ارل ة الرواات الرلدوئلتإة لدداة ا ئه يلاة ال هد دا   

ىييييييييييوا  اليداادإية  ا العيلا إية  الر لريدا  ا بإ  الر لريدا  ا يلل يلل   ييييييييييريل   يد  

االرلنإإه االر لييلئدإه ئا الييداة ا  يرييل تهييدف انقطييلا العييدئييل   ه الرو  إه 

لإتااا الرعلط  ا يييييييرل  اىييييييي ق ااهل  يييييييره التدات الرق ولة ئه ا   ت يييييييرإ   

 نظل  الل  لإتااا  ئه الرلدوئل   لم ئس وى الداة ا. اتن إذ اصإلنة

 
 بيان السياسة

تد ز  تاة ا الرللإة  ضييييييرل  ىييييييو ة اىيييييي ئة اتواا  ئلدوئل   ن ييييييطة ا ردإل  

 اة ا اإث  ل     ئه الرلدوئل   لئ ً  ىلىإلً لنجلح   رل  الداة ا.الد

 

ااإريل  ل  النقيلا ال ي  جيت ات يل هيل ئه   ي   ييييييييييريل  اليللإية تط إ  ااتااا هيذه 

 .السإلىة

 بنود السياسة العامة لأمن المعلومات

اىيييييييييي عيييدا  ييييلاييية  صييييييييييو  الرلدوئيييل  ليييد   تتقإ  ا هيييداف اال و هيييل   •

 الاى  اتإجإة لداة ا الرللإة.  

 ال نظإرإة الر لدقة  أئه الرلدوئل . ا  /يلاة الر طد ل  القلنونإة ا ئ ا لا •

تتييد ييد اتقإإ  ات يييييييييينإا يييلايية الرلدوئييل  ا نظريية ئلييللجيية الرلدوئييل    •

 رل ة الرنلى ة.الرلرو   هل ف  الداة ا لضرل  تواإ  الت

ئنهجإييييية لإتااا  ا يييييدات اتطو  تقإإ  ئعيييييلط   ئه الرلدوئيييييل  ئه ا    •

 الرعلط   لم ئس وى الداة ا

تقيد   ال يدب يت اال و إية ال لئية لميلاية ئو  ي اليداة ا نالرو  إه اليداةرإه  •

  ا ئو  ي  قوت ال لهإد العلا ي( اإرل   لد   أئه الرلدوئل .

 للسيإلىيل   االروات ه ائقلال  الط ف الثللث يرل  ال زا  يلاة الرو  إه  •

 .االر لتئ االرلل إ  االإاشلتا  الرل ردا  ئه الرلدوئل  ف  تاة ا الرللإة

اىيي عدا  ااتااا الرلدوئل    ييواا  ئنة لضييرل   د  اقدا   و ئه  وائ    •

ىييو ة  ا ىيي ئة  ا تواا  الرلدوئل    نل  ان ييلةهل   ا تع  نهل   ا ااىييللهل   ا 

 ال عدص ئنهل.

 ييرل  ئنص صيي اإل  الوصييو  الم الرلدوئل  ا نظرة ئلللجة الرلدوئل    •

 .لدرس عدئإه الرعولإه ا تست اا إل ل    رلله 

اارل ة الرلدوئل  ا نظرة ئلللجة الرلدوئل  تجله ي  ئل   ييييييييييرل  تأئإه •

 .قد  ل  هل ل قدا   وائ  ىو  هل  ا ى ئ هل  ا تواا هل

الر لدقيية  ييللرلدوئييل  ا نظريية ئلييللجيية الرلدوئييل   اتااا يييلايية ال اإإ ا   •

   واا  ئنة.
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المدير العام  – صالح آل صالح   نعبدالرحم  

Abdulrahman Saleh Al Saleh – Director General 

 ييييييييييرييل  الإ  ح  ه يييلايية التواتا الر لدقيية  ييأئه الرلدوئييل  ااتااتهييل ف   •

الرل ردا االر  لة لرلللجة  الوقت الرنلىييييييييت ت للً لر يييييييي واة ال  ييييييييلإد 

 التواتا شد دا العطواا ف  الداة ا.

 يييييييييي ااا تتيد يد اطر اتااا اىيييييييييي ر اا ا  ريل  ل قنإية الرلدوئيل  اتن إيذهيل  •

ااا  يييلاهيييل   ييييييييييمييي  ئ ة  لضييييييييييريييل  تواا  الرلدوئيييل  ا نظرييية ئليييللجييية  

 الرلدوئل  ا    و طلائ.

ريل   الر ا لية اال تسييييييييييإه الرسيييييييييي ر  لرريلاىييييييييييل   ئه الرلدوئيل  لضيييييييييي  •

 اى ر اب ة الال زا   هذه السإلىة.

تجييلال  و ئتييلاليية بإ  اللييلئدإه لييدى تاة ا الرييللإيية   رنا  لم الرو  إه  ا •

  ل ر ئه  وا ر  ئه الرلدوئل .

 يييرل  الائ ثل  لدرلل إ  االررلاىيييل  اللللرإة الر لدقة  أئه الرلدوئل     •

 ISOاليرييلييإيييييلا اليييييدالي  لإتااا  ئيه اليرييلييدييوئيييييل   : يلييم ىيييييييييي ييإييييي  اليرييثيييييل 

 .ISRالواةص  ئه الرلدوئل  لتموئة تب   27001:2013

 

 

• information security incidents shall be reported and managed in 

timely manner with proper escalation matrix defined for treating 

high severity incidents.  

• IT Business Continuity plans shall be defined implemented and 

tested adequately to ensure availability of information and 

information processing systems during any emergency. 

• The posture of information security shall be continuously 

reviewed and improved to ensure continuous adherence to this 

policy. 

• Employees and non-employees of DOF shall not attempt to 

bypass any of the information security controls. 

• Ensure compliance to applicable standard and regulations on 

information security e.g. ISO 27001:2013 and Dubai ISR. 


